Webdesign Ahrensburg WebDesign

Checkliste Webseiten Pflege und Wartung Ahrensburg

Was sollte ein Update- & Wartungsplan beinhalten?

Core-, Plugin- und Theme-Updates
O Mindestens monatlich (je nach kritischen Sicherheitsupdates auch sofort).
O Vor jeder Aktualisierung: Backup erstellen und auf einer Staging-Umgebung festen.
O Bei Einsatz einer Wordpress Seite: Hinweise im Dashboard checken und ggf. MaBnahmen ergreifen.
O Prifen Sie regelmd&Big kritisch, ob Sie alle eingesetzten Plugins noch nutzen. Wenn nicht: I&schen.
Vorgehen:
O Wordpress Core auf neueste Version aktualisieren
O Pluglns aktualisieren
O Theme aktualisieren
O PHP Version prufen (sollte aktuell — Stand 2025 — mindestens 8.0 sein).

O Nach Updates: Webseite auf Funktionsféhigkeit prifen .

Backups & Recovery-Tests
O RegelmdBige inkrementelle Backups und Voll-Backup.

O Praxistests: Wiederherstellung in Sandboxumgebung - so wissen Sie sicher, dass die Daten wirklich gesichert
sind.

Yorgehen:
O Nutzen Sie ein Backup-Pluglin.
O Erstellen Sie ein komplettes Backup (Dateien UND Datenbank).

O Laden Sie das Backup herunter und speichern sie es an einem sicheren Ort (externe Festplatte,
Cloud).

Sicherheits-Checks & Monitoring

O Malware-Scans (z.B. mit Sucuri), Uberprifung auf verénderte Dateien.

O Aktivierung eines WAF (Web Application Firewall).

O Login-Schutz: Login-Versuche begrenzen, IP-Blocklisten, ggf. Zwei-Faktor-Authentifizierung (2FA).
Yorgehen:
O PrUfen Sie ob das SSL-Zertifikat noch aktuell ist.

O Checken Sie ob alle Admin Passworter stark sind bzw. weisen Sie alle, die einen Admin Zugang haben,
darauf hin; prifen Sie auch, ob die Datei-Berechtigungen korrekt gesetzt sind.

O Sind die Login-Versuche begrenzte

O Haben Sie das Kontaktformular gegen SPAM geschutzte

Performance-Analyse

O Tools zur Analyse einsetzen (z.B. Google PageSpeed Insights oder GTmetrix, Pingdom, WebPageTest und
DebugBear).

O Optimierung: Browser-Caching, Bildkompression, Code-Minimierung oder CDN-Einbindung.
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Fehler- und Funktionstest
0 Uberprifung: Formulare, Bestellabldufe, Pop-ups.
O Broken-Link-Check (z.B. mit Screaming Frog).

O Responsivitat: Funktionstest auf Smartphone, Tablet & Desktop — gern auch manuell.
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